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Zabezpeceni osobnich dat

Informacni systém SmartMEDIX (ddle Systém) vyZaduje urcité podminky pro béh z hlediska
bezpecnosti dat a nabizi fadu moznosti, jak bezpecnost dat posilit.

Zajisténi prostredi

Vychozim prostfedim pro béh Systému je pocita¢ nebo vnitfni sit pocitacl s aktualné podporovanym
a aktualizovanym operacnim systémem Windows spolecnosti Microsoft (nebo Linux pro databazovy
server). Komplementem operacniho systému je zajisténi zabezpeceni systémové ochrany vhodnym
prostifedkem, zjednodusené antivirem s ochranou proti ransomware.

Systém pro svij chod vyZaduje:

a) PCsvicejadrovym procesorem o taktu minimalné 2 GHz.

b) Operaéni pamét minimalné 8 GB pro stanici a 16 GB pro databazovy server, lépe vice.

c) Volny diskovy prostor v fadu minimalné GigaBajtl na disku SSD.

d) Bézici databazovy server Firebird nebo MS SQL Server v aktualné podporované verzi;

e) Zabezpeceny pristup k internetu (nalezité konfigurovany a zaheslovany router a dalsi sitové
prvky), nalezité zabezpeceni WI-FI sité, je-li pouZivana.

f) Zaloini zdroj elektrické energie minimalné pro pocitac s databdzovym serverem optimalné
pro vsechny pocitace pristupujici k Systému.

g) Nalezité licencovany a aktualizovany operacni systém a dalsi SW komponenty.

Technicka a organizacni opatfeni

Zakladnim opatifenim je zabezpeceni pristupu do prostor a k IT technice. Velmi dlleZita je rovnéz
ochrana uZivatelského uctu operacniho systému Windows nalezitym heslem. Vhodnym opatienim je
Sifrovani svazku ¢i oddilu, na kterém Systém béZzi a jsou uchovavana data.

Aktualizace Systému

Systém ma ve vychozim stavu nastavenou automatickou on-line aktualizaci pfi uvolnéni nové verze.
Prabézna aktualizace systému je nezbytna z hlediska vyvoje zabezpeceni a legislativy. V pfipadé
Nabyvatelem spravované aktualizace se lze pfihlasit k odbéru e-mailové informace o nové verzi.

Agenda pristupl
Systém nabizi Fizeni pristupu k datlm v horizontalni roviné fizenim pfistupu k polozkam
dokumentace a ve vertikalni roviné fizeni pfistupu k jednotlivym zaznamUtm.

Systém tesi zabezpeceni dat témito opatfenimi:

a) Nutnost definice nalezité silného hesla pro pfistup do Systému. Heslo musi byt minimalné
sedmiznakové, obsahovat velka i mald pismena a ¢islo nebo znak.

b) Zakladni rozdéleni pfistupu je rozsifeny administratorsky pfistup vs. uZivatelsky bézny
pfistup. Pravo administrator lze pfiradit jednotlivym uZivatelim. Bézny uZivatel nema pristup
do fady konfiguraci vyhrazenych pouze pro administratora.

Upozornéni: neni-li administrator nastaven, maji vsichni uZivatelé prdvo administrace (pripad
jednoho uZivatele nebo velmi malé ambulance). V pfipadé prdce vice uZivateli by mél byt
administrdtor vZdy nastaven.
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c) Definice organizacni struktury s hierarchii Zafizeni [, Oddéleni], Pracovisté, Personal. UZivatel
se hlasi na pfisluSnou Uroven persondlu a provadéné operace jsou zaznamenavany vzhledem
k této drovni.

d) Lze nastavit tato globalni prdva pro jednotlivé uzivatele:

- KONTAKT: prdvo vidét a pouzit pro vystup kontaktni udaje;
- EXPORT: pravo tisknout a exportovat;
- STATUS: pravo vidét stavové informace v zapati aplikace.

e) Na urovni personalu Ize nastavit vertikdIni omezeni prehled(l. Omezeni pristupu lze definovat
napr. na moznost vidét jen danym persondlem pofizena data nebo vidét prehledova data jen
prihldseného pracovisté, oddéleni, zafizeni atp. DalSi moznosti omezeni je nastaveni poctu
dnll zpét, po které mizZe dany uZivatel zobrazit data v prehledech (napf. 7 dn(, 365 dn(
apod.) separatné pro moduly ambulance, laboratofr, finance a pojistovna.

f) MozZnost nastaveni horizontalnich pfistupovych prav k polozkdam dokumentace
prostfednictvim definice profilu prav a pfifazeni daného profilu jednotlivému personalu.

V praxi tak Ize rozliit role uzivatel( v Systému, napt. recepce, sestra, lékar apod.

g) Sdileni dokumentace umozniuje definovat dokumentacni jednotky a pfiradit tyto jednotlivym
pracovistim. Lze tak dosdhnout stavu, kdy pracovisté nebo skupina pracovist odbornosti A
pracuje a vidi sva data, které nevidi pracovisté ostatnich odbornosti a naopak.

h) Soukromi/VIP je moznost skryt data vybranych pacientt/klient( respektive Fidit pfistup
k témto datlim pro jednotlivé uZivatele. Prvni uZivatel-koordinator, ktery si nastavi pfistup
k danému pacientovi/klientovi, se stava spravcem a muze pridavat opravnéni pro dalsi
uzivatele.

Zalohovani

Je nutno pravidelné zalohovat data na oddéleny zabezpeceny prostfedek tak, aby bylo eliminovano
riziko technického selhani, kybernetického utoku ¢i odcizeni pocitace. Jako optimalni se jevi
kazdodenni zalohovani.

Dalsi opatreni k posileni zabezpeceni
Audit zabezpeceni

Audit zabezpeceni je nastroj analyzujici nastaveni Systému s identifikaci rizikovych ¢i nedostatecné
oSetfenych mist.

Automatické uzamykani systému

Automatické uzamceni systému je vhodné resit na urovni systému Windows, aby nemohlo dojit
k nezadouci manipulaci s pocitatem. Systém nabizi uzamykani, které Ize nastavit

v Konfigurace/Aplikace/Zabezpedeni poctem minut, po kterém se pfi necinnosti uzamkne.

Nezobrazeni zaznama bez filtru v kartotéce

Vychozi zobrazeni kartotéky je zobrazeni pacientl s pfijmenim od A. Neni Uplné Zadouci, aby se
zaznamy pacientll z pocatku kartotéky zobrazovaly po kazdém spusténi bez filtru. Systém nabizi
nastaveni Nezobrazit zaznamy pacientd, neni-li zaddn filtr (nezobrazit zdznamy z pocdtku kartotéky)
v Konfigurace/Aplikace/Zabezpedeni. Nadéle z(stava, Ze si Systém uklada posledné zvoleny filtr
kartotéky a pfi pristim zobrazeni tento filtr pouZije (analogie zalozky v knize).
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Chranéna repozitor

SmartMEDIX uklada velka binarni data (obrazovad dokumentace, PDF) volitelné mimo hlavni databazi
bud' do zabezpecené slozky nebo do separatni databdaze. Z hlediska zabezpeceni se jevi jako optimalni
reSeni databdzova repozitof, ne souborové ulozisté. Chranénou repozitor Ize nastavit

v Konfigurace/Aplikace/Obrazova dokumentace. Chranénou repozitor Ize dale objektové zalohovat
na cloud prostfednictvim volitelné nadstandardni sluzby.

Sifrovani ulozisté databaze

V ramci eliminace rizika zneuziti dat pfi odcizeni technicky je vhodnym opatienim ochrana databaze i
dalsich souboru prostrednictvim Sifrovani. V systému Windows lze toto zabezpeceni realizovat
nastrojem BitLocker (ve verzi Professional Ci vyssi).

Nastaveni nalezité silného administratorského hesla pro pfistup k databazi

Vzdy je nutno nastavit dostatecné silné heslo pro administratorsky pfistup a v zddném pfipadé
neponechdvat vychozi heslo. Pokud na databazovém serveru bézi i jiné systémy (zvaci systémy,
analyzatory, zobrazovaci zafizeni apod.), je nutno provést zménu hesla v soucinnosti s dodavateli
téchto systémd, aby nedoslo k omezeni funkénosti.

PFi pouziti databaze Firebird je administratorsky ucet SYSDBA.

PFi pouziti databaze MsSQL Server je administratorsky Ucet dan bud’ autentifikaci systému Windows,
na kterém databaze bézi, nebo administratorskym uctem (typicky sa, Iépe alternativnim) pfi
ovérovani samotnym MsSQL serverem.

Nesdileni sloZky se souborem databaze
V zadném pripadé nelze sdilet slozku se souborem databaze. Databazovy server funguje jako sluzba
systému a nevyZzaduje sdileni sloZky se souborem databaze.

Ransomware

Specifickou hrozbou poslednich let je ransomware. Ransomware je Skodlivy program, ktery dokaze
bud’ zasifrovat jednotlivé soubory nebo zamknout cely pocitac. Za obnoveni pfistupll program
poZaduje zaplaceni vykupného.

Nejcastéji se pocitac infikuje ransomwarem, pokud spustite zavirovanou pfilohu e-mailu. Neni
vyjimkou, Ze e-mailovd zprava pochazi od nékoho, koho znate, a virus je skryty ve zdanlivé neskodné
priloze. Zprava plsobi dlivéryhodné azZ lakavé — chceme vam vratit preplatek, mame pro vas zasilku
apod. Dalsimi ¢astymi zplisoby napadeni ransomwarem jsou instalace nezndmého programu nebo
obecné spusténi podezielého souboru. Nakazit se vsak Ize i navstévou webu, ktery tento typ malwaru
obsahuje, nebo prostfednictvim pocitacové sité.

Ochrana proti ransomware
1) Pravidelné zalohovani na oddéleny zabezpeceny prostfedek;
) Zabezpecdené aktualizované prostiedi viz Uvod Zajisténi prostiedi;
3) Opatrnost — je nutno neotevirat odkazy a soubory z neznamych zdroju;
) Nastaveni bezpecnostni politiky v organizaci a pouzivani silnych hesel;
) Optimalné spoluprace se zkusenym partnerem na poli IT a kybernetické bezpecénosti.
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Jednim z obecnych doporuceni je presun IT prostfedi do cloudu. Cloud nepochybné poskytuje vyssi
miru zabezpedeni ne mistni prostiedi |ékai'ské praxe nebo zdravotnického zafizeni. V CR viak
existuje pripad, kdy po Utoku ransomware padl cely cloud hostujici data zdravotnickych zafizeni
véetné zaloh.

Velmi vysokou ochranu proti ransomware poskytuje nadstandardni sluzba replikace dat. Replikace
predstavuje Zivou zélohu prenasejici data mezi uzly s minimalni latenci. V pfipadé kolize jednoho uzlu
je snadné tento uzel restaurovat daty z jiného funkéniho uzlu. Pravdépodobnost, ze by doslo

k napadeni viech uzl( soucasné, je velmi mala. Pro maximalni eliminaci rizik je nutné zalohovani i

v pfipadé replikace dat.

Informace Ndrodniho ufadu pro kybernetickou a informacni bezpecnost:
https://nukib.cz/download/publikace/analyzy/Analyza hrozby ransomware.pdf

Zaver
Vzhledem ke komplexnosti problematiky zabezpeceni chodu zdravotnické praxe z hlediska IT je
dlrazné doporuceno spolupracovat s profesionalnim poskytovatelem sluzeb na tomto poli.

Digitalné
I ng * podepsal Ing.
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